SCHUTZ VOR UBERWACHUNG UND BESPITZELUNG

Nutzen! Herunterladen! Verbreiten!
Ausreden zahlen nicht,

es geht um Dein Uberleben!
https://logr.org/selbstschutz/schutzschild
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Keine Telefone bei Demos & Aktionen!
Polizei und Behorden horen ab

und spionieren Teilnehmer aus!
https://www.kuketz-blog.de/?s=IMSI-Catcher

ANWENDUNGEN FUR DEIN ,,SCHLAUES* TELEFON

Signal / LibreSignal (Google-Frei)
(auch genutzt von Edward Snowden)

Signal: https://www.whispersystems.org
https://www.kuketz-blog.de/?s=LibreSignal

- ALTERNATIVE -

Conversations

https://conversations.im

Abhorsichere Kommunikation
(verschliisselte Anrufe und Text)
fiir Android und Apple iPhone.
Bendtigt Internetverbindung.

Sehr wichtiges Pflichtwerkzeug!
Ersetze damit unbedingt WhatsApp!

Conversations: https.//www.kuketz-
blog.de/?s=conversations+sicherer

Silence

https://silence.im

Verschliisselte SMS fiir Android
(ohne Internetverbindung)

Unbedingt bei Tarif ohne
Datenvolumen verwenden!

OO0

Orfox und Orbot

Orfox: https://goo.gl/dCwyVs
Orbot: https://goo.gl/EuwBC

Komplette Anonymisierung aller
Internetverbindungen Deines
Android-Telefons. Bendtigt ROOT.
(siehe www.xda-developers.com/root)

Android IMSI-Catcher Detector

Weltnetz: https.//git.io/AIMSICD
Presse: https://git.io/vrggR

- ALTERNATIVE -

SnoopSnitch
https://goo.gl/tiH8K2

App eines Patrioten. Warnt Nutzer bei
Angriffen auf die Mobilfunkverbindung
durch gefélschte Mobilfunkstationen.

Status: ALPHA. Entwickler gesucht!

Nicht fiir alle Telefone. Benétigt ROOT.
(siehe www.xda-developers.com/root)

ANWENDUNGEN FUR DEINEN RECHNER

TOR-Browser
(auch genutzt von Edward Snowden)

https://www.torproject.org

Netzbetrachter fiir anonyme
Internetnutzung. Ersetze damit Deinen
Firefox / Internet Explorer / Opera und

=/ . . - . . alle anderen unsicheren Browser!
Betriebssystem inklusive TOR fiir Aktivisten:
https://tails.boum.org Sehr wichtiges Pflichtwerkzeug!
\A VeraCrypt Verschliisselung von Speichermedien
https://veracrypt.codeplex.com wie USB und Festplatten gegen
v C‘t P P P Hausdurchsuchungen. Verbesserter
eratryp Nachfolger des alten TrueCrypt.

Sehr wichtiges Pflichtwerkzeug!

ProtonMail
(auch als App verfiigbar)

https://protonmail.com

Sehr sicherer E-Post-Anbieter mit
Ende-zu-Ende-Verschliisselung von

unseren guten alten Schweizern.
Ersetze damit Dein altes E-Post-Konto!

Sehr wichtiges Pflichtwerkzeug!

Weitere quelloffene Software zum Schutz vor dem Uberwachungswahn findest Du unter https://www.prism-break.org/de
Sicherheitshinweise im Umgang mit Hausdurchsuchungen, Spitzeln und Festnahmen: http://s-f-n.org
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